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El impacto de la digitalizacion del trabajo
desde el punto de vista de la privacidad
y el ejercicio de los derechos laborales”

José Eduardo LOPEZ AHUMADA*

RESUMEN: El presente estudio analiza los efectos del proceso de digitalizaciéon en el
trabajo, teniendo en cuenta los estandares minimos de privacidad y las politicas
empresatiales en materia de proteccion de datos personales. Especialmente, se analiza la
problemitica de las politicas empresariales en relacion al uso de los dispositivos digitales y
los recursos telematicos utilizados en el desarrollo de la actividad laboral. De igual modo,
se repasan los criterios mas importantes desde la perspectiva de las formulas empresariales
de control de los dispositivos digitales en el ambito laboral y su repercusion en la intimidad
de las personas trabajadoras.

Palabras clave: Privacidad, trabajo digital, derechos digitales laborales, uso de dispositivos
digitales, proteccion de datos, facultades empresariales de control.

SUMARIO: 1. Introduccién. 2. El proceso de transformacion digital desde la perspectiva
de la tutela de la privacidad de las personas trabajadoras. 3. La garantia del derecho a la
privacidad desde la perspectiva de proteccion de datos en el ambito laboral. 4. La
problematica de las politicas empresariales de privacidad en relacion al uso de dispositivos
digitales y recursos telematicos utilizados en el desatrrollo de la actividad laboral. 5.
Situaciones conflictivas relativas al uso por parte de los trabajadores de los dispositivos
digitales con fines personales. 6. Férmulas empresariales de control de los dispositivos
digitales: seguimiento de su utilizacién por parte de los trabajadores. 7. Prohibiciéon total
de uso personal de los dispositivos digitales y sus efectos en la intimidad del trabajador. 8.
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The Impact of Digitization of Work
from the Perspective of Privacy
and the Exercise of Labour Rights

ABSTRACT: This paper analyses the effects of the digitization process at work, taking
into account the minimum privacy standards and company policies regarding the
protection of personal data. Especially, the problem of employers’ policies in relation to
the use of digital devices and telematic resources used in the development of work activity
is analysed. In the same way, the most important critetia are reviewed from the perspective
of employers’ formulas for the control of digital devices in the workplace and their impact
on the privacy of workers.

Key Words: Privacy, digital work, digital labour rights, use of digital devices, data protection,
employer control powers.
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1. Introduccion

El proceso de digitalizacion representa un auténtico desafio para las
empresas, para sus formulas de gobernanza y para sus métodos o
procedimientos de gestiéon laboral. Las férmulas de empleo y uso de las
tecnologias en el trabajo tienen un efecto directo en las condiciones
laborales y afectan a los intereses de los trabajadores y, en su conjunto, a la
propia dinamica de las relaciones laborales. Sin duda, el problema se centra
en el registro y tratamiento de los datos personales en relacion al uso de los
dispositivos digitales utilizados en el trabajo. En estos casos se deben
desarrollar nuevas férmulas de proteccion especial del derecho a la
intimidad de las personas trabajadoras. Esta nueva dimensién ligada a los
datos personales de los trabajadores nos sitda inevitablemente ante una
problematica, que tiene que tener en cuenta la propia implicaciéon de la
persona trabajadora en los procesos productivos digitales. En el ambito
laboral se estin presentando nuevas situaciones conflictivas ligadas a la
intensificacion de las tecnologfas de vigilancia en el cumplimiento de la
prestacion de servicios de los trabajadores. Desde el punto de vista juridico-
laboral, se precisa una profunda revision de la funciéon protectora del
Derecho del Trabajo, teniendo en cuenta las nuevas garantias ligadas a la
protecciéon de datos de caracter personal y todo ello como presupuesto
necesario que asegure una tutela efectiva de la privacidad de los
trabajadores.

2. El proceso de transformacion digital desde la perspectiva de la
tutela de la privacidad de las personas trabajadoras

El constante proceso de transformacion digital esta dando lugar a cambios
en las actividades laborales y en la propia organizacién de las empresas. Se
esta produciendo una intensificacion en la explotacion de los datos
personales mediante la utilizacién intensa de nuevas y potentes tecnologfas
digitales. Esto se une, a su vez, a la creciente explotaciéon de los datos no
personales, que provienen del uso de aplicaciones digitales y de las
comunicaciones producidas de forma constante en el desarrollo de las
actividades laborales. Esta situacién se produce en un gran mercado global
de datos, que se encuentra presidido por las reglas del libre acceso a la
informacién y que se encuentra expuesto al proceso imparable de
innovacioén y de crecimiento del uso de dichas tecnologfas. ILos datos
ligados a los procesos productivos pueden tener distintas dimensiones en
su tratamiento, afectando a fines laborales, comerciales, divulgativos, de
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investigacion, etc. Sin duda, todo ello genera una nueva dimension de big
data, que bien utilizada puede tener efectos positivos, por ejemplo, en la
mejora de la productividad o en el desarrollo de los procesos productivos,
favoreciendo una mejor organizacion de las actividades laborales.

De igual modo, el recurso a la inteligencia artificial y a los algoritmos mas
sofisticados permiten a las empresas nuevas posibilidades en la gestion de
sus recursos humanos. Asimismo, estos recursos permiten disponer a las
empresas de un conjunto de datos de alto valor vinculados al proceso de
produccion, que pueden ser objeto de intercambio y que es preciso
administrar de la forma mas adecuada posible. Toda esta informacién obliga
a las empresas a observar un estricto proceso de tratamiento y contemplar
medidas de uso adecuado desde la perspectiva de la privacidad de los
trabajadores. El aumento del nimero de dispositivos conectados a las
personas trabajadoras permite monitorizar su trabajo mediante distintas
aplicaciones y recursos, que proveen a la empresa informacion relativa a la
salud, a sus habitos y practicas personales o, en su caso, a su geolocalizacion,
cuando se trata de trabajadores con movilidad laboral. Junto a los datos de
caracter personal, también se encuentran otro tipo de informaciones
relativas a la dimension laboral propiamente dicha, mediante la recopilacion
de datos que informan a la empresa sobre el rendimiento, la actividad y la
ejecucion del trabajo’.

Esta presente, pues, el interés de los trabajadores de conocer los datos que

I Por todo ello, podemos decir que las fuentes de informacién relativas al trabajo de las
personas se han multiplicado mediante el uso de los dispositivos digitales conectados a los
procesos productivos. Esta situacion da lugar a un suministro de datos inagotables, que
provee a la empresa determinadas informaciones relevantes sobre la actividad de los
trabajadores. Con caracter general, se ha destacado el especial potencial que tienen las
empresas de recabar datos y que pueden almacenar respecto de la actividad laboral de los
trabajadores. Ademas, esos datos se pueden analizar, desarrollar y explotar en virtud de las
nuevas tecnologias y de distintas formas de conexiéon en bases de datos telematicas
(blockchain). Efectivamente, el uso de la tecnologia en virtud de la proyeccion de los
algoritmos y del uso de las herramientas de difusion y transferencia de datos representan
un gran reto para la privacidad en el ambito laboral. En relacién a esta preocupacion
podemos destacar distintas acciones de la Comisién Europea, como la Comunicacion de
la Comisién al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo
y al Comité de las Regiones, Una Estrategia Europea de Datos, 19 febrero 2020, COM(2020)66
final. De igual modo, es preciso destacar la proyeccion del Libro Blanco sobre la inteligencia
artificial: un enfoque enropeo orientado a la excelencia y la confianzga, 19 febrero 2020, COM(2020)65
final/2. Dichas acciones parten de la necesidad de dar un nuevo tratamiento al mercado
unico de datos por medio de una nueva legislacién que aborde el tratamiento de los datos
de alto valor, previendo nuevas inversiones en infraestructura, tratamiento y utilizacion de
datos. Especialmente importante es la prevision de nuevas reglas que prevean el uso de la
inteligencia artificial con bases éticas, que permita una regulacion futura protectora de la
persona.
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se almacenan y con qué fines pueden usarse, asi como las consecuencias
que se deriva de ello. Este planteamiento se centra en el problema derivado
de la pérdida de control de los datos digitales de los trabajadores, que se
presenta como una cuestion que cada tiene mayor importancia en el ambito
de las relaciones laborales. Este interés se protege efectivamente en el art.
88 del Reglamento (UE) 2016/679 del Patlamento Europeo y del Consejo,
sobre la proteccion de las personas fisicas en relacion al tratamiento de los
datos personales y a la libre circulacién de los datos (RGPD). Dicho
Reglamento europeo mandata a los Estados de la Unién a delimitar y
especificar los derechos de proteccién de datos en el ambito laboral. En
esencia, esta proteccion juridica se basa en un enfoque de aprovechamiento
de la digitalizacién en las organizaciones productivas, pero con un marcado
enfoque tuitivo centrado en las personas.

En Espana, este interés juridico se contempla especificamente en la LO
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (LOPD). En el ordenamiento juridico espafiol se
acoge el mandato europeo de concretar y garantizar los derechos de
proteccion de datos en el ambito laboral’. Dicha regulaciéon de contenido
laboral se ha realizado por primera vez en la citada LOPD, que define un
conjunto de previsiones normativas orientadas especificamente a la garantia
de los derechos digitales en el ambito laboral. En concreto, la Ley
contempla en beneficio de los trabajadores distintos derechos digitales,
destacando especialmente el derecho a la intimidad en el uso de los
dispositivos digitales puestos a disposicion de los trabajadores por la
empresa (art. 87 LOPD)’. De igual modo, y desde la perspectiva del derecho
a la privacidad del trabajador, se garantiza el derecho a la intimidad frente
al uso de dispositivos de videovigilancia* y de grabacién de sonidos en el

2 En relacién al tratamiento general de los derechos digitales en el nuevo régimen juridico
de la proteccién de datos de caricter personal, »id. P.B. MARTIN MOLINA, Cuestiones
relevantes de la nueva ey Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales: los derechos digitales, en Actualidad Civil, 2018, n. 12.

3 A los efectos de recomendar algunos estudios de referencia sobre la relacion existente
entre la garantia del derecho a la intimidad y el uso de los dispositivos digitales con fines
laborales, vid. C. MOLINA NAVARRETE, Derecho a la intimidad y uso de dispositivos digitales en el
dmbito laboral, en M. ARENAS RAMIRO, A. ORTEGA GIMENEZ (dirs.), Proteccion de Datos.
Comentarios a la 1ey Orgdnica de Proteccion de Datos y Garantia de Derechos Digitales (en relacion con
el RGPD), Sepin, 2019; A. ALVAREZ DEL CUVILLO, La delimitaciin del derecho a la intimidad de
los trabajadores en los nuevos escenarios digitales, en Temas I aborales, 2020, n. 151; S. VERDUGO
GUZMAN, Derecho a la intimidad en internet y nso de dispositivos digitales en el dmbito laboral, en J.F.
RODRIGUEZ AYUSO (cootd.), Nuevos retos en materia de derechos digitales en el contexto de
pandemia: perspectiva multidisciplinar, Aranzadi, 2022.

* En relacion a los criterios otientados a validar el uso de los sistemas de videovigilancia,
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lugar de trabajo (art. 89 LOPD) y, por dltimo, el derecho a la intimidad ante
la utilizaciéon de sistemas de geolocalizaciéon en el ambito laboral (art. 90
LOPD). Evidentemente, y aunque no esté expresamente citada la
proteccion del derecho a la intimidad, el derecho a la desconexion digital en
el ambito laboral del art. 88 de la citada Ley tiene igualmente una conexioén
directa con la intimidad’. Ello se debe a que la invasioén del tiempo de no
trabajo es una manifestacién evidente de atentado a la vida extralaboral, a
la intimidad del trabajador, al respecto de la vida personal y familiar y a la
garantia del descanso necesario.

Con esta regulacion el legislador ha venido a reconocer la proyeccion de los
derechos digitales en el trabajo, contemplando una especial referencia a la
tutela del derecho a la intimidad, lo que supone un importante avance en la
tutela de los derechos digitales. Se trata efectivamente de un nuevo enfoque
en este proceso actual de intensificacion de la digitalizacién, que supone
otientar los avances hacia un futuro que garantice una experiencia flexible
y segura en el seno de las organizaciones productivas. Evidentemente, esta
proteccion se podia deducir previamente de la propia aplicaciéon de los
derechos fundamentales en el trabajo, pero las nuevas referencias a este
ambito de proteccion del derecho a la intimidad suponen un salto
cualitativo desde el punto de vista de las garantias juridicas’.

Con todo, estamos ante una regulacién que no es mas que un marco de
referencia frente a situaciones expansivas de conflictividad en el trabajo.
Estas reglas no vienen, pues, a agotar el tratamiento de las posibles
manifestaciones de incidencia en el derecho a la intimidad de los
trabajadores. En este sentido, podemos destacar la creciente problematica
de la garantia de los derechos a la intimidad ante los sistemas de
identificacion de datos biométricos, que no se encuentran contemplados
expresamente en la LOPD. En efecto, se trata de distintas cuestiones que

que se extrae de las STEDH, en concreto, de las sentencias Ribalda 1I y Bdrbulescn 11,
recomendamos el trabajo de investigacion de J. SANCHEZ PEREZ, E/ conflicto entre el control
empresarial y el derecho a la intimidad en la era de las nuevas tecnologias, en Revista General de Derecho
del Trabajo y de la Seguridad Social, 2021, n. 59, pp. 481-482.

> En relacion a la delimitacion de la garantfa de la desconexion digital en el ambito laboral,
vid. A. TODOLL SIGNES, Derecho a la intiniidad y a la desconexion digital en el trabajo, en M.
RODRIGUEZ-PINERO ROYO, A. TODOLI SIGNES (dits.), Trabajo a distancia y teletrabajo:
andlisis del marco normativo vigente, Aranzadi, 2021; F.A. VALLE MUNOZ, Art. 20 bis. derechos de
los trabajadores a la intimidad en relacidn con el entorno digital y la desconexion, en S. DEL REY
GUANTER (dit.), Estatuto de los Trabajadores. Comentado y con jurisprudencia, 1a Ley, 2022.

¢ La nueva regulacion supone superar una situaciéon previa de ausencia de regulacion
concreta de los derechos digitales en el trabajo, permitiendo ahora resaltar legalmente su
importancia y concretar los limites y las garantfas adicionales que vienen a condicionar los
poderes de control del empleador respecto del desarrollo de la actividad laboral.
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no se encuentran expresamente contempladas en el art. 87 LOPD y que
requiere una especial sensibilidad respecto de su proteccion juridica’. Con
todo, la normativa de proteccién de datos en clave de tutela de los derechos
digitales laborales contempla un evidente canon de interpretacion
normativa, que proporciona seguridad y ofrece un tratamiento adecuado
del interés legal objeto de proteccion juridica®.

De igual modo, podriamos referirnos a la posible afectacion al derecho a la
intimidad en relaciéon a la aplicacion de los recursos de la inteligencia
artificial. Esta situacion se produce especialmente en sus manifestaciones
de alto riesgo, que se pueden desarrollar en las actividades laborales y que
especialmente repercuten en los procesos de valoracion de los trabajadores
en el desempefio de sus prestaciones de servicios. El tratamiento de la
inteligencia artificial en el ambito laboral necesita de una respuesta efectiva,
especialmente desde la 6ptica de la proteccion del derecho a la intimidad de
los trabajadores. Es decir, nos encontramos ante un reto orientado reducir
los riesgos derivados del empleo de la inteligencia artificial y de los
algoritmos en el trabajo. Especialmente en este ambito la legislacion y la
respuesta jurisprudencial tiene que adaptarse en virtud de principios clave
de proteccién juridica, teniendo presente los cambios vertiginosos que se
estan produciendo en el trabajo digital. Sin duda, la automatizacion del
trabajo y la aplicaciéon de la inteligencia artificial esta dando lugar a nuevos
contornos del poder de direcciéon y de organizaciéon de la empresa,
modulando las prestaciones de servicios, que se expone igualmente por esta
via a nuevas manifestaciones de control del trabajo por parte de las
empresas’. Dicha automatizacion del trabajo se produce en nuevos 4mbitos,
como sucede con los servicios desarrollados en virtud de plataformas
digitales, asi como mediante el recurso a aplicaciones y servicios digitales

7 La regulacién del art. 87 LOPD ha dado lugar a nuevas situaciones conflictivas, que ha
generado un importante debate en la doctrina iuslaboralista. 7. J. QUIROS HIDALGO,
Andlisis del articulo 87 de la LOPDGDD: el uso de dispositivos digitales por persona trabajadora, su
control por parte de la empresa y el devaluado derecho a la intimidad, en Trabajo y Seguridad Social —
CEF, 2020, n. 452; J.I.. GONISEIN, Uso de los dispositivos digitales en el dmbito laboral, en ]. BAZ
RODRIGUEZ (dit.), Los nuevos derechos digitales laborales de las personas trabajadoras en Esparia.
Vigilancia tecnificada, teletrabajo, inteligencia artificial, Big Data, CISS, 2021.

8 En este sentido, conviene destacar la relevancia de la aplicacion del “juicio de idoneidad”
para poder realizar por parte de la empresa registros de correo personal o del ordenador
personal. 17d. J. SANCHEZ PEREZ, p. cit., pp. 479-480.

9 Una vez mas, tenemos que destacar que la regulacion de nuevas garantias digitales en
nuestra legislacién tiene una importancia esencial, puesto que viene a destacar la necesidad
de limitar legalmente los poderes de disposicion y control de los empleadores en el trabajo.
En este sentido, podemos destacar el manifiesto por un nuevo pacto digital de telefénica,
que ya en el afio 2022, venfa a manifestar una decidida apuesta por la digitalizacién, que
podria utilizarse igualmente en beneficio de las personas.
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que tienen una evidente proyeccion en los derechos de los trabajadores.
Estas situaciones se manifiestan muy especialmente en el ambito del control
empresarial. La regulacién de la normativa de proteccion de datos viene a
reforzar la anterior referencia a la limitacién de las potestades empresariales,
que se referfan genéricamente a la necesidad de tener en cuenta la
consideraciéon debida a la dignidad de la persona trabajadora (art. 20.3 ET).
En este mismo sentido podemos destacar la incorporacion del art. 20-bis
ET, introducido por la DF 13* LOPD. En esta disposicién normativa se
asegura asimismo la garantia de los derechos digitales de los trabajadores,
con una remisién normativa a su ejercicio en virtud de lo ahora dispuesto
en la normativa general de proteccion de datos personales. Antes de estos
cambios normativos nos encontrabamos con referencias legales
ciertamente superadas por la realidad y por la casuistica jurisdiccional. La
regulacion genérica de la proteccion del derecho a la intimidad daba lugar a
la sucesion de distintos pronunciamientos judiciales, en muchos casos
contradictorios, que dificultaba, en muchos caos, la abstraccion de criterios
jurisprudenciales univocos. La posiciéon del Tribunal Constitucional, asi
como de la doctrina del Tribunal Supremo, han abordado la problematica
de los derechos digitales en el entorno laboral, pero ciertamente dicha
respuesta se ha producido de forma incipiente y genérica desde el punto de
vista de su proteccién juridica’’.

Por todo ello, no cabe duda de que la actual regulacién de proteccion de
datos en clave de tutela de los derechos digitales laborales ha supuesto un
evidente avance en la limitacion de los poderes empresariales. L.os derechos
digitales laborales ahora se reconocen sobre las maximas de proteccioén de
datos, primando la necesidad de controlar los mecanismos y dispositivos
digitales puestos a disposicion de los trabajadores. El uso de dichos
dispositivos y recursos facilitados por la empresa deben garantizar en todo
caso el derecho a la intimidad de los trabajadores frente a los poderes de
control de los empleadores. De igual modo, la regulacién de los derechos
digitales laborales en clave de proteccion de datos permite asegurar un uso
preventivo y justificado de los dispositivos digitales en el trabajo y con ello

10 En este sentido, en muchas ocasiones se producia un reconocimiento de situaciones
tutelables, pero con consecuencias juridicas débiles, y siempre desde la Optica de la
aplicacion concreta al caso de referencia del principio de proporcionalidad en el ambito
del derecho a la intimidad. Y todo ello sin olvidar las soluciones jurisdiccionales basadas
en el reconocimiento del caracter prevalente de la discrecionalidad empresarial a la hora de
configurar el uso de los dispositivos digitales en el ambito laboral. 1774 M. LOPEZ
BALAGUER, F. RAMOS MORAGUES, Control enpresarial del uso de dispositivos digitales en el dmbito
laboral desde la perspectiva del derecho a la proteccion de datos y a la intimidad, en Lex Social, 2020
n. 2.
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asegurar un comportamiento empresarial justificado de forma preventiva.
Dicho comportamiento empresarial facilita deducir la propia razonabilidad
de las decisiones adaptadas desde la perspectiva del control de las
actividades laborales. La regulacion de los derechos digitales permite asentar
nuevas practicas en el acceso a los contenidos y a los datos que
proporcionan dichos dispositivos electronicos. Asimismo, se fomenta el
desarrollo de decisiones empresariales de control con mayores garantias
desde la perspectiva de la seguridad juridica. El actual canon juridico de
interpretacion es, en suma, una regulaciéon que reduce en la practica los
riesgos de incurrir por parte de las empresas en supuestos de vulneracion
del derecho fundamental a la intimidad de los trabajadores y a la garantfa de
sus datos personales.

3. La garantia del derecho a la privacidad desde la perspectiva de
proteccion de datos en el ambito laboral

El art. 87 LOPD realiza una referencia expresa al derecho a la intimidad en
el uso de los dispositivos digitales puestos a disposicion del empresario. En
este sentido, conviene plantearse si dicha prevision normativa se refiere en
exclusiva a la intimidad desde una interpretacion estricta, o si también dicha
protecciéon alcanza con caracter general a la privacidad. Este dltimo
planteamiento supondtia incluir a efectos tuitivos al derecho al secreto de
las comunicaciones y al derecho a la proteccion de datos personales en el
ambito objetivo de protecciéon. Podriamos entender que dicha referencia
alude exclusivamente al derecho a la intimidad en el uso de los dispositivos
digitales, al igual que sucede en otros derechos reconocidos en la misma
Ley, en los que en ningin momento se hace referencia expresa a la
privacidad. En este sentido, se podria entender que la delimitacién del
precepto no ha tenido la intencién de abarcar de forma extensiva a la
privacidad o al secreto de las comunicaciones, ya que no se encuentran
expresamente referidos en el precepto. Ademas, podriamos entender que
dicha exclusiéon tendria igualmente un fundamento constitucional, en la
medida en que dichos derechos tienen un reconocimiento diferenciado, al
encontrarse separadamente en el art. 18, apartados 4 y 3, CE. Sin duda,
estarfamos ante la necesidad de superar una nocién estrictamente
positivista, centrada en la interpretacion literal del art. 87 LOPD.

Con caracter general, es preciso indicar que la nociéon de intimidad ha
venido transformandose y evolucionando, de modo que se ha producido
un desarrollo de la proteccion de la intimidad. Estarfamos ante una nocién
de intimidad entendida con un significado amplio, que trasciende de los
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planteamientos reducidos de un derecho a la intimidad limitado a la esfera
de la vida personal. Evidentemente, la finalidad sigue siendo la exclusion de
injerencias de terceros en aspectos intimos, pero no debemos olvidar que
la intimidad también se equipara a la proteccion de la privacidad, incluyendo
la propia proteccion y el control de los datos personales. Precisamente por
esta razon, se deberfa abogar por una interpretaciéon amplia de la proteccion
del derecho a la intimidad'". Sin duda, la gran novedad del art. 87.1 LOPD
se basa en la conexién del derecho a la intimidad con la proteccion de datos
de caracter personal. Ello supone una especial proteccion en las situaciones
ligadas al desarrollo del trabajo digital y a la propia digitalizacion de las
actividades productivas. Tradicionalmente, el Tribunal Constitucional venia
asegurando en los supuestos de uso del ordenador por parte de los
trabajadores con fines laborales, que la acumulacién de informacién que se
almacena en un ordenador se protegfa como datos sobre la vida privada y
profesional. Dicha accién tuitiva formaba ya parte del derecho a la
intimidad protegido constitucionalmente'”.

En este sentido, conviene destacar que la interpretacion y, en definitiva, la
proteccion juridica trasciende del exclusivo derecho a la intimidad. La
evoluciéon normativa ha supuesto superar la atencion exclusiva a la garantia
de la esfera intima del trabajador, que se encuentra evidentemente
reservada, y que tiene un especial ambito de tutela respecto del uso de
dispositivos facilitados por la empresa para la ejecuciéon de la prestacion
laboral. El debate trasciende de este interés clasico, puesto que el fin es
garantizar el derecho del trabajador a impedir que la empresa conozca o
realice injerencias en su vida personal y familiar. Esta proteccién ya se
realiza constitucionalmente. Actualmente, el interés de tutela se basa en la
necesidad de controlar y salvaguardar el canal de informacién personal, que
se produce por la digitalizacion del trabajo y que el trabajador cede
inevitablemente a la empresa en virtud del contrato de trabajo".

11 Realmente esta proteccion ligada al derecho en intimidad del art. 18.1 CE ya se
encontraba garantizado con caracter previo a la aprobacién de la normativa vigente de
proteccion de datos. Es decir, nos referimos a un planteamiento relativo a la proteccién de
la intimidad ligada a la salvaguarda de la vida privada de las injerencias o de un
conocimiento o difusién no querido por la persona afectada.

12 Precisamente, se venifa ya a reconocer que el ordenador era un instrumento que en su
labor de emitir o recibir correos electrénicos puede suponer la afectacién del derecho a la
intimidad de las personas. Dicha incidencia se produce en la medida en que los correos
electronicos pueden registrar datos, que se almacenan en la memoria del terminal
informatico utilizado en el 4mbito laboral. 1774 STC 241/2012, de 7 de noviembre de 2012,
FJ 13°.

13 Sin duda, en la actualidad el problema se centra en el registro de los datos personales en
los dispositivos digitales utilizados, activando, pues, una via de proteccioén adicional y
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Desde esta concepcion, la garantia del derecho a la privacidad en el ambito
del trabajo digital viene a reconocer a los trabajadores un poder especial de
control y de disposicion respecto de los supuestos potencialmente lesivos
ligados al empleo de los dispositivos digitales en el trabajo. Ello significa
que nuestra legislacion vendria a garantizar al trabajador un derecho
subjetivo a la proteccién de su informacién de caricter personal'.
Efectivamente, en virtud de esta interpretacién  evolutiva,
irremediablemente el art. 87 LOPD vendria a asegurar una concepcién mas
amplia de tutela de la privacidad de los trabajadores, superando la nocién
tradicional de proteccién estricta del derecho a la intimidad. En base a la
tesis renovada de la privacidad se entiende el alcance de la garantia de los
derechos digitales”. Asimismo, la jurisprudencia intenta progtresar en la
interpretacion de un derecho de nueva generacion, cuya finalidad es la
proteccion de la intimidad del trabajador en el sentido més amplio posible'®.

4. La problematica de las politicas empresariales de privacidad en
relacion al uso de dispositivos digitales y recursos telematicos
utilizados en el desarrollo de la actividad laboral

La garantia de los derechos digitales laborales tiene como referencia la
propia delimitacién juridica del concepto de dispositivos digitales. Se trata

especial. Dicha proteccién se encuentra relacionada con el derecho a la intimidad de las
personas trabajadoras. Desde esta perspectiva, el Tribunal Constitucional ha declarado que
el derecho a la intimidad del art. 18.1 CE no asegura por si mismo una proteccién suficiente
respecto de las nuevas realidades derivadas del progreso tecnoldgico y de la innovacion
aplicada al trabajo. 1774, STC 292/2000, de 30 de noviembre.

14 Esta proteccién conlleva irremediablemente el poder de control sobre sus datos
personales, es decir, sobre su uso y destino, y siempre con el propésito de impedir su
trafico ilicito y lesivo para la dignidad y el derecho a la intimidad. 1/74. STC 292/2000, cit.
15 Se considera que el bien protegido a efectos de tutela se identifica en sentido amplio con
los derechos vinculados al entorno digital laboral. Como ha entendido el Tribunal
Supremo, el derecho a la intimidad de los trabajadores y de los empleados publicos se
garantiza a partir de la propia proclamaciéon de un derecho al entorno digital y en el
contexto de dar respuesta a las potenciales acciones lesivas de los intereses de los
trabajadores en el ambito de las nuevas tecnologias digitales. I7d. STS pen. 489/2018, de
23 de octubre.

16 De este modo, se consigue una proteccion mas amplia de la persona en relaciéon a las
informaciones registradas en los dispositivos tecnolégicos empleados por el trabajador y
que son propiedad de la empresa. Esta tesis permite realizar una interpretacion amplia del
art. 87 LOPD y con ello superar un concepto que trasciende a la intimidad en sentido
estricto y abarca a un conjunto mas amplio ligado a la privacidad de los trabajadores en el
uso de los dispositivos digitales, en consonancia con la propia proteccién de los datos
personales de los trabajadores.
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de un presupuesto previo necesario, contemplado en la declaracion del
derecho de los trabajadores y de los empleados publicos a la proteccion de
su intimidad en el uso de los dispositivos digitales puestos a disposicion por
sus empleadores (art. 87 LOPD). Evidentemente, la referencia genérica a
los dispositivos digitales puestos a disposicion por las empresas abre una
interpretacion amplia sobre el alcance de dicha referencia legal. Esta
delimitacion interpretativa es basica a los efectos de asegurar una garantia
juridica final de los derechos digitales en el trabajo. Con caracter general,
serfa preciso interpretar dicho concepto de forma tuitiva, buscando el
alcance jutidico mas amplio posible'”.

Podria decirse que esta ha venido siendo la tesis mantenida
jurisprudencialmente, especialmente en lo que se refiere a la garantia del
derecho a la privacidad del trabajador. Este criterio jurisprudencial se ha
desarrollado a la hora de analizar la repercusion del recurso de los medios
de comunicacién facilitados por el empresario a efectos del desarrollo de la
prestacion laboral. En este sentido, entenderfamos dentro del concepto
juridico de referencia una llamada a los diferentes instrumentos y
mecanismos que permiten comunicarse y transmitir informaciéon ante la
digitalizacién de la actividad laboral. Es decir, nos estamos refiriendo a un
tipo de comunicaciéon intangible, ligada a la propia automatizacién y
digitalizacion de las actividades productivas'.

Como decimos, la referencia al término dispositivo digital es sumamente
amplia, abarcando cualquier dispositivo técnico, que sea facilitado por la
empresa para la ejecucion de la prestacion de servicios. En definitiva, se
trata de los medios necesarios que permitan el desarrollo de los procesos de
tratamiento de datos. Sin duda, la intangibilidad de dichos dispositivos
digitales, vinculados a la tecnologfa de la informacién y de la comunicacion,
permite la activacion de las medidas de cautela y de prevencion empresarial

17 Este planteamiento nos permite llenar de contenido la referencia a los dispositivos
digitales a los mecanismos basados en la tecnologfa de la informacién y de la comunicacién
entendido en sentido amplio. 17, ]. BAZ RODRIGUEZ, Privacidad y proteccion de datos de los
trabajadores en el entorno digital, Bosch, 2019, pp. 226-227. De igual modo, y en relacién al
analisis del impacto de uso de los dispositivos digitales en el trabajo, destacamos la
Comunicacién de la Comisién al Consejo y al Parlamento Europeo, Tecnologias de la
informacion y de la comunicacion en el dmbito del desarrollo. El pape de las TIC en la politica comunitaria
de desarrollo, 14 diciembre 2001, COM(2001)770 final, pp. 3-4.

18 Ello permite incluir dentro de la referencia a los dispositivos digitales a cualquier sistema
de procesamiento y de transmisiéon telemdtica de informacién ejecutado a través de
internet. Ello afecta al procesamiento de informacién y comunicacion a través de la red, a
las transmisiones mediante correos electrénicos, a los procesos de transferencia a través
de plataformas digitales, a los sistemas de bases de datos en cadena, a la mensajerfa
instantinea, etc.
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respecto de su incidencia en la intimidad de los trabajadores. Dicho interés
de los trabajadores se encuentra especialmente afectado ante estos objetos
inteligentes de registro masivo de datos, asi como a la capacidad de
transmitir los mismos en virtud de los sensores dotados de capacidad de
comunicacién telematica”. Sin duda, la nota comun de dichos dispositivos
se encuentra en la posibilidad de tratar y comunicar informacion del
trabajador a través de la digitalizacion de la actividad laboral. Por todo ello,
nos encontramos ante mecanismos que son especialmente sensibles a la
hora de incidir en el derecho a la intimidad y que, por tanto, se encuentran
dentro del ambito de aplicacion de la garantfa de la intimidad a través de los
derechos digitales laborales (art. 87 LOPD).

Efectivamente, la normativa estd pensando de forma especifica en los
dispositivos electronicos puestos a disposicion por la empresa. Sin
embargo, se plantea igualmente el problema de la posible aplicacion de los
instrumentos de garantia de los derechos digitales, ligados al derecho a la
intimidad de las personas trabajadoras, cuando dichos dispositivos sean
aportados por el propio trabajador (denominados por el anglicismo Bring
Your Own Device — BYOD). En muchos casos se trata de una practica que
puede ser incluso promovida por los propios trabajadores, debido a la
comodidad de usar sus propias herramientas a las que estan acostumbrados,
propiciando igualmente una mayor eficiencia en el desarrollo de la
prestacion laboral. Asimismo, esta practica presupone un tratamiento mas
flexible en materia de uso de los dispositivos electrénicos y asegura una
respuesta mas inmediata. Ello se debe al uso personal del trabajador del
dispositivo, puesto que se garantiza la portabilidad constante del dispositivo
digital a lo largo de todo el dia™.

Por su parte, igualmente las empresas encuentran esta practica sumamente
atractiva. Hsto se debe a la anteriormente mencionada mayor eficiencia y
productividad en el trabajo por el uso de los dispositivos propios de los
trabajadores. De igual modo, se produce un evidente ahorro de los costes,
puesto que son los trabajadores los que soportan los gastos relativos a la

19 En este sentido, dicha capacidad de almacenamiento y transmision de datos se encuentra
hoy en muchos dispositivos, mucho mas alla de la idea tradicional ligada al teléfono moévil,
a las tablets o a los ordenadores. Actualmente, esta funcionalidad de registro la
encontramos en otros dispositivos como son los relojes inteligentes, los dispositivos de
basqueda, pulseras electrénicas, chaquetas inteligentes, entre otros.

20 En relacién a la creciente conflictividad relativa al uso de los dispositivos electronicos
aportados por el trabajador para el desarrollo de la prestacién laboral, recomendamos los
trabajos de investigacién de A. CREMADES CHUECA, Impacto tedrico-préctico del BYOD en el
Derecho del Trabajo, en Trabajo y Seguridad Social — CEF, 2018, n. 423, y E. COLAS NEILA,
Derechos fundamentales del trabajador en la era digital: una propuesta metodoldgica para su eficacia.
Las comunicaciones electronicas en la empresa como estudio de caso, Bomarzo, 2013, pp. 44-45.
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adquisicion y al mantenimiento de los dispositivos electronicos.
Evidentemente, esta situaciéon sera posible en los supuestos de pacto
individual, que con caridcter general deberda conllevar, a efectos de
negociacién, una compensacion con el fin de evitar el enriquecimiento
injusto por parte de la empresa. Con independencia de todas estas
cuestiones, relativas al aspecto organizativo o a la perspectiva del coste
econémico de las herramientas productivas, no cabe duda de que el uso de
los dispositivos propios de los trabajadores plantea igualmente situaciones
conflictivas desde la perspectiva de la privacidad de los trabajadores. De
igual modo, se produce la necesidad de asegurar el ejercicio del trabajo en
condiciones de seguridad en la proteccién de datos, que tiene que proveer
la empresa en el desarrollo de las actividades productivas. Ciertamente, en
el uso de los dispositivos propios del trabajador se tratan datos personales,
asi como datos empresariales, y especialmente son mas proclives a
supuestos de invasién de la privacidad de los trabajadores. Asimismo, este
margen de incidencia se potencia en la medida en que se puede acceder a
informacién en cualquier lugar y momento, incluso mas alla de la jornada
de trabajo, en actos propios de la vida extralaboral de los trabajadores®.

Desde esa perspectiva, conviene destacar que el art. 87 LOPD se refiere de
forma exclusiva a los dispositivos digitales puestos a disposicién por el
empresario. Ello supone, desde una interpretacion literal del precepto, la
exclusiéon del ambito de aplicacién del derecho a la intimidad de los
dispositivos personales aportados por los trabajadores. Esta exclusion
puede tener un ambito de accion especialmente relevante, en relacion a los
supuestos de uso de los teléfonos moviles, tablets u ordenadores personales
con fines laborales, lo que presupone la necesidad de contemplar medidas
de garantia adicionales™. Por ello, debemos entender que no podriamos
excluir de forma absoluta la referencia al uso de dispositivos propios,
cuando éstos puedan desarrollarse en el ambito de una relacién de trabajo.

2! Dichos dispositivos propios del trabajador permiten obtener informacién de la actividad
laboral y también informacion sobre datos sensibles privados del trabajador, al utilizarse el
dispositivo electronico sin limitaciones. Dichas restricciones, en cambio, son usuales
cuando se recurre al uso de dispositivos de comunicacién puestos a disposicion por la
empresa con fines laborales. En el uso de los dispositivos propios del trabajador resulta
mas dificil poder realizar un control de la actividad laboral de los trabajadores sin captar
datos relativos a la vida personal o familiar de los empleados.

22 Esta interpretacion vendria a excluir a los dispositivos aportados por los trabajadores, lo
cual supone la posible exclusién incomprensiblemente de aquellos supuestos en los que,
como hemos comentado, se produzca dichos pactos individuales. Podtfamos entender que
la norma piensa en el uso de los dispositivos desde una perspectiva estricta de la
subordinacién laboral, teniendo en cuenta como indicio de subordinacién la puesta a
disposicién de los dispositivos digitales de la empresa.

www.adapt.it



EL IMPACTO DE LA DIGITALIZACION DEL TR ABAJO: PRIVACIDAD Y DERECHOS LABORALES

En estas situaciones la empresa sigue estando obligada a la garantia del
derecho a la intimidad de las personas trabajadoras, como derecho
fundamental con efectos en las relaciones privadas. Esta afirmacion supone
que la empresa tiene que garantizar en todo caso el derecho a la intimidad
de los trabajadores en el uso de los dispositivos digitales utilizados en el
trabajo, con independencia de la propiedad de los mismos. En atencion a
los intereses anteriormente citados, convendria destacar que, si los medios
electronicos de comunicacion gozan de la proteccion de la intimidad, si los
proporciona la empresa y son propiedad de ésta, con mayor razén dicha
protecciéon se deberfa de extender a los medios de comunicacién
electronicos que aporte el propio trabajador. Ciertamente, en estas
situaciones existe un mayor riesgo de intromision en la esfera privada de la
persona trabajadora y, por otro lado, esta igualmente presente el interés de
salvaguardar el derecho al secreto de las comunicaciones privadas de los
trabajadores.

5. Situaciones conflictivas relativas al uso por parte de los
trabajadores de los dispositivos digitales con fines personales

Cabe plantearse si se puede hacer valer un derecho de los trabajadores a
realizar un uso personal de los dispositivos digitales puestos a disposicion
de la empresa con fines laborales. Es decir, si la garantia del derecho a la
intimidad en el uso de los dispositivos digitales, reconocido en los arts. 20-
bis ET y 87 LOPD condicionaria la existencia o no, en su caso, del derecho
al uso personal por parte del trabajador de los medios informaticos puestos
a disposicion por la empresa. En determinadas circunstancias, se ha venido
a defender la posibilidad de un uso justificado con fines privados de las
herramientas informaticas facilitadas por la empresa. Sin embargo, con
caracter general, el criterio cominmente aplicado ha sido la negacién de su
uso con fines privados. No obstante, esta afirmaciéon solamente se puede
deducir en casos justificados, lo cual nos conduce nuevamente a la
casuistica.

Desde una interpretacion literal y estricta, podrfamos considerar la tesis
favorable al reconocimiento del derecho al uso de los dispositivos con fines
privados. Esta tesis se justifica en la medida en que el derecho a la
proteccion de la intimidad en el uso de los dispositivos digitales protegeria
cualquier uso particular que pudiera hacerse por parte del trabajador. Esta
interpretacion serfa factible en la medida en que la norma tnicamente se
refiere a la expresion de uso, sin contemplarse otras circunstancias o
especificaciones particulares. Ciertamente, esta interpretacion amplia de la
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palabra uso, empleada de forma genérica por la norma, podria justificar el
reconocimiento del derecho del trabajador a usar con fines personales los
medios informaticos. Precisamente, dicha referencia genérica permitiria la
interpretacion de la referencia a la intimidad en el uso de los dispositivos
que no se limitarfa exclusivamente al uso profesional, sino que aseguraria
su recurso en cualquier circunstancia de uso, sea este personal o no.
Desde esta optica el Tribunal Europeo de Derechos Humanos (TEDH)
opta decididamente por reconocer, en cualquier caso, el ambito de
proteccion de la privacidad del trabajador. Esta proteccion comprende
asimismo a aquellos supuestos de limitaciones en el uso de los medios
digitales™. Sin embargo, a pesar de la declaracién de dicho efecto por parte
del tribunal, no debemos extraer de ello conclusiones definitivas. Es decir,
no puede mantenerse, en todo caso, la existencia de un derecho al uso
personal de los medios digitales. Ello supone que el reconocimiento de la
privacidad en el uso de los dispositivos digitales conlleva con caracter
general que la empresa pueda autorizar su uso con fines privados®. Con
todo, podrfamos decir que se reconoce una expectativa de privacidad,
incluso en situaciones de prohibicién absoluta del uso personal de los
dispositivos electronicos.

De esta perspectiva, el art. 87 LOPD contemplaria la posibilidad de
sostener una interpretacion analoga. Esta tesis podria permitir un uso
personal derivado de la practica o del héabito, asi como de la propia
dificultad de diferenciar las comunicaciones y accesos profesionales de
aquellos que tienen caracter eminentemente personal. Este planteamiento
supone que no podria obligarse al empresario a consentir el uso personal
de los medios digitales como manifestacion derivada del ejercicio del
derecho a la intimidad del trabajador. No obstante, cabria atender también

23 En este sentido, el TEDH, en la sentencia 5 septiembre 2017, Barbulescu vs Romania, ha
venido a reconocer el derecho a la privacidad y a la confidencialidad del trabajador en el
uso de los dispositivos informaticos respecto a la informacién registrada en ellos. En
relacion al analisis de la problematica de la garantia del derecho a la intimidad desde la
perspectiva del canon de interpretacion del TEDH, »id. C. MOLINA NAVARRETE, [2/ derecho
a la vida privada del trabajador en el Tribunal Europeo de Derechos Humanos: ; didlogo o conflicto con la

jurisprudencia nacional?, en Temas Laborales, 2018, n. 145.

24 Sin embargo, esta idea dista diametralmente de la afirmacion relativa a que se haya
reconocido el derecho a un uso personal de dichos medios de comunicacién telematica
cuando se trata de dispositivos que son propiedad de las empresas. El TEDH no vendria,
pues, a reconocer expresamente el derecho al uso de los medios digitales con fines
personales. Realmente, dicho tribunal manifiesta contrariamente la posibilidad de que se
pueda condicionar el uso personal de los medios informativos y todo ello mediante
instrucciones que supongan limitaciones de uso, y que la empresa puede realizar de forma
discrecional, mediante instrucciones de limitaciones de uso. No obstante, igualmente
puede aceptar una cierta expectativa de ejercicio del derecho a la privacidad.
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como indice de aplicacion la practica en el uso de los dispositivos, siempre
supeditado a la proteccion de la intimidad, asi como el interés en muchas
ocasiones de asegurar a través de dichos dispositivos una utilidad personal
o social. Esta idea permitirfa su uso personal ocasional para atender
situaciones personales ligadas a la vida personal o a la propia conciliacién
de la vida laboral con la vida familiar.

En estas situaciones se podria defender la posibilidad de efectuar un uso
proporcional y moderado de los dispositivos digitales en el puesto de
trabajo con fines particulares. En este sentido, el Tribunal Constitucional
ha venido reconociendo en su jurisprudencia la posibilidad de reconocer
dicho derecho sin necesidad de estar contemplado expresamente en la
norma. Se tratarfa de una aplicacion deducida de la propia garantia del
derecho fundamental”. Debido a la relevancia juridica del derecho a la
intimidad en el uso de los dispositivos digitales, se podria permitir una
garantia del derecho al uso moderado de los recursos digitales puestos a
disposicién por la empresa. Dicho uso moderado estarfa condicionado a su
no repercusion en el cumplimiento diligente de las obligaciones laborales y
a que no dé lugar a perjuicios para la empresa™.

Por todo ello, del art. 87 LOPD no se desprende una prohibicion absoluta
del uso de dispositivos digitales con fines privados para el trabajador. En
base a este razonamiento, el trabajador podria ejercer el derecho al uso
personal de los dispositivos digitales de la empresa. Por supuesto, esta
posibilidad podria estar contemplada en un convenio colectivo o en un
acuerdo de empresa en virtud del art. 91 LOPD. De igual modo, la
posibilidad de uso moderado de los dispositivos de comunicacién con fines
particulares podria venir asegurado por su reconocimiento en los codigos
de conducta o en los protocolos de privacidad adoptados por las empresas
en su labor de garantfa de seguridad juridica.

25 A modo de ejemplo, esta circunstancia se plante6 con el derecho del sindicato al uso de
los medios informaticos de la empresa con el fin de transmitir informacién sindical. Todo
ello se fundaba en el reconocimiento del derecho fundamental a la libertad sindical, dentro
de ciertos limites justos. En este sentido, podemos destacar de estos limites generales, por
ejemplo, la necesidad de no perturbar la normal actividad de la empresa, ni ocasionar
petjuicio a la productividad, ni que la citada practica imponga mayores gravamenes a la
empresa. 17id. STC 281/2005, de 7 de noviembre.

26 Concretamente, en esta linea de interpretacion resulta conveniente la referencia a la STS]
Andalucia, Sevilla, 905/2019, de 28 de matzo. En este caso, el tribunal entiende que del
analisis de la doctrina constitucional se podtfa deducir que el trabajador tendrfa una
expectativa razonable de confidencialidad. Ello supone que los trabajadores podtian
realizar un uso moderado y con fines privados de los dispositivos digitales facilitados por
las empresas como instrumentos al servicio de la actividad laboral.
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6. Formulas empresariales de control de los dispositivos digitales:
seguimiento de su utilizaciéon por parte de los trabajadores

A efectos de la garantia del derecho a la intimidad, es preciso analizar las
condiciones de uso de los dispositivos digitales, teniendo especialmente en
cuenta que la protecciéon de la privacidad se puede plantear en distintas
situaciones de hecho. Existe, pues, distintas posibilidades relativas para el
alcance del derecho a la intimidad de los trabajadores en relacién al uso de
los dispositivos digitales, especialmente si tenemos en cuenta la regulacion
de referencia contenida en los arts. 87-90 LOPD y 20-4is ET. En primer
lugar, podemos destacar que la regulacion contenida en el art. 87 LOPD se
refiere a la incidencia de los dispositivos digitales, al derecho a la intimidad
respecto al uso y a la garantia de no realizar un control invasivo por medio
de los dispositivos en el trabajo por parte del empleador. En cambio, en
otras llamadas legales mas especificas, como sucede en el caso de la
videovigilancia o en los sistemas de geolocalizacion, se reconoce legalmente
frente al uso de dichos dispositivos digitales de videovigilancia o de
geolocalizacion en el trabajo, la garantia del derecho a la intimidad frente al
control de la empresa (arts. 89 y 90 LOPD)”.

En este sentido, podriamos entender que en relaciéon al uso de los
dispositivos digitales existe una cierta posibilidad de utilizacién moderada
de los mismos con fines personales. En cambio, en las modalidades de
control empresarial, estarfa vedada dicha afectacion en virtud de la garantia
del derecho a la intimidad. Una vez mas, gravita sobre este aspecto la
posibilidad ya comentada respecto al uso de los dispositivos digitales, de
que puedan ser utilizados con fines privados. Esta situacion plantea, pues,
el interrogante de si los trabajadores unicamente tienen garantizado el
derecho a la intimidad en el uso de los dispositivos digitales y si, en cambio,
estarfan desamparados frente a la empresa cuando ésta accede a los
instrumentos digitales facilitados al trabajador con vistas a ejercer el control
de la actividad laboral. Evidentemente se trata de un matiz que la norma no
aborda, a pesar de la ausencia de referencia expresa, como si se produce en

27 En relacién a la incidencia en la intimidad de los trabajadores de los sistemas de
geolocalizacion laboral, vid. M.E. CASAS BAAMONDE, M. ANGEL QUIROGA, Los derechos

[fundamentales a la intimidad y a la proteccion de datos personales en la economia digital. Geolocalizacion

de_los trabajadores a través de GPS del vebiculo de empresa. Despido procedente, en Revista de

Jurisprudencia 1aboral, 2020, n. 9; M. RECUERO LINARES, Derecho a la intimidad ante la

utilizacion de sistemas de geolocalizacion en el ambito laboral, en J.F. RODRIGUEZ AYUSO (coord.),
op. cit.; M. MINARRO YANINI, Derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion
en el dmbito laboral, en M. ARENAS RAMIRO, A. ORTEGA GIMENEZ (dirs.), gp. cit.
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las llamadas legales al control mediante videovigilancia o geolocalizacion.
Deberfamos también considerar protegido el derecho a la intimidad del
trabajador frente al control del empleador realizado a través de los
dispositivos digitales. Todo ello significa que el derecho a la intimidad de
los trabajadores no se limitarfa Gnica y exclusivamente a garantizar la
intimidad en el uso, es decir, en los actos relativos a la comunicaciéon o
transferencia de informacién sincrénica. En estos casos evidentemente se
produce un uso inmediato de los dispositivos digitales facilitados por la
empresa con fines comunicativos, estando afectados los datos o las
comunicaciones personales o privadas que se pudieran recibir o emitir con
motivo del trabajo. Sin embargo, no cabe duda que la interpretacion mas
garantista consistirfa en tratar de forma univoca las situaciones de uso, asi
como las de control de la empresa de la prestacion laboral. Especialmente,
estas ultimas deben ser atendidas con fines preventivos y de seguridad por
el potencial que supone el hecho de recabar intensamente datos personales
y de poder utilizarlos posteriormente en el ejercicio de los poderes
empresariales de direccion, organizacién y sancionador.

Con todo, conviene destacar que el propio art. 87 LOPD regula respecto
del acceso a los datos derivados del uso de los dispositivos digitales algunas
referencias de importancia. En este sentido, en su apartado 3, se alude
expresamente al acceso por parte del empleador al contenido de los
dispositivos digitales respecto de los que se hayan admitido su uso. A estos
efectos, se exige que se deberan especificar de forma precisa los usos
autorizados y se deberan establecer de igual modo las garantfas precisas para
preservar la intimidad de los trabajadores. Todo ello supone que igualmente
en el uso de los dispositivos digitales se estarfa garantizando la imposibilidad
de desarrollar por parte de las empresas un control desproporcionado o
abusivo en el uso de los dispositivos digitales™.

Con caracter general, conviene destacar asimismo que la actual regulacion
en materia de protecciéon de datos ha supuesto un indice adicional de

28 Aunque sea con distintas intensidades por la posible exposicién de la intimidad al trabajo
digital, evidentemente se puede distinguir el uso de los dispositivos digitales de forma
moderada, permitiendo su uso con fines no profesionales. Como sabemos, incluso se ha
venido a manejar la posibilidad de que exista un derecho de los trabajadores a este tipo de
uso; y, por otro lado, una interpretacion mas estricta del empleo de los dispositivos digitales
en relacién al ejercicio de la facultad empresarial de vigilancia del trabajo a través de los
contenidos captados por los dispositivos digitales. En cualquier caso, y como estamos
analizando, se trata en esencia una obligacién empresarial. Deberfamos distinguir todos
estos supuestos de la posibilidad relativa a que la empresa venga obligada a respetar el
derecho a la intimidad del trabajador, cuando no autorice el uso de los dispositivos con
fines privados. Sin duda, todo ello puede suponer en la practica una evidente dimensién
conflictiva del uso de los dispositivos digitales en la relacion laboral.
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garantia juridica respecto de la tutela del derecho a la intimidad de los
trabajadores. Se han contemplado legalmente garantfas defensivas frente al
control injustificado de los dispositivos digitales. Precisamente, el art. 87.3
LOPD prevé que las empresas deberan proceder al establecimiento de
criterios de utilizacién de los dispositivos digitales en el trabajo, siempre
respetando los estandares minimos de proteccion de su intimidad y todo
ello de acuerdo con los usos sociales y los derechos reconocidos
constitucional y legalmente. Nos encontramos, pues, ante una referencia
legal de delimitacion de los poderes empresariales, realizada
inmediatamente después de la proclamacién formal del derecho a la
intimidad del trabajador en los dispositivos digitales. Este planteamiento
supone que el nuevo marco legal ordena la necesidad de disponer por parte
de la empresa de una politica especial en materia de tratamiento de la
privacidad. Dicha politica se proyecta en relacién con el uso de los
dispositivos digitales y en relacion a las garantias de la proteccion de la
privacidad de los trabajadores. Sin duda alguna, se trata de una cautela
general prevista por la ley, que debera concretarse casuisticamente, pero que
al no descender a dicho detalle la norma, nos obliga a seguir definiendo los
criterios de uso aceptable de los dispositivos digitales con fines particulares.
En este debate es igualmente preciso resolver la cuestion que venimos
comentando en relacién a si las empresas pueden establecer prohibiciones
absolutas, como politica de uso de los dispositivos digitales. Especialmente
en estos casos conviene plantearse si ante la prohibiciéon empresarial del uso
privado de los dispositivos digitales remitirfa la garantfa del derecho a la
intimidad de los trabajadores.

7. Prohibicién total de uso personal de los dispositivos digitales y
sus efectos en la intimidad del trabajador

La posibilidad de prohibir totalmente el uso personal de los dispositivos
digitales en el trabajo ha sido una cuestiéon debatida jurisdiccionalmente.
Con caracter general, se ha venido reconociendo la legitimidad de la
prohibicién total por parte de la empresa del uso personal de los
instrumentos informaticos puestos a disposiciéon de los trabajadores.
Precisamente, deberfamos entender que las empresas pueden establecer
dentro de su politica de uso de dispositivos digitales, la prohibiciéon de
cualquier uso personal de los instrumentos informaticos. Tanto el Tribunal
Constitucional, como el propio Tribunal Supremo, han venido
reconociendo dicho planteamiento desde la perspectiva de la garantia del
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derecho a la intimidad en el ambito del trabajo digital”. En estas situaciones

las empresas, en atencion a las exigencias de buena fe contractual, deben
establecer previamente las reglas de uso de los medios con la aplicacién de
prohibiciones absolutas o parciales. Una vez establecidas estas cautelas, se
activa el deber de informar a los trabajadores sobre la existencia de un
sistema de control, debiendo igualmente informar de los medios que se van
a aplicar en el trabajo a los efectos de comprobar el uso correcto de los
dispositivos. De igual modo, la empresa debera informar de las medidas que
va a adoptar con el fin de garantizar la efectiva utilizaciéon laboral de los
instrumentos cuando sea preciso, sin perjuicio de la posible aplicacién de
otras medidas de caracter preventivo, como pudiera ser la exclusion de
determinadas conexiones en el trabajo.

Se trata, pues, de una cuestion que plantea una evidente controversia, en la
medida en que legalmente no se prevé de forma expresa la prohibicion del
uso personal de los dispositivos electrénicos™. Y, por otro lado, la propia
eficacia entre privados del derecho a la intimidad de los trabajadores en el
uso de los dispositivos digitales vendria a plantear en qué medida la empresa
puede limitar el uso de los dispositivos con fines privados, sin incidir
directamente en la propia intimidad de las personas trabajadoras. Cabe
entender que no existe un derecho al uso personal de los dispositivos
digitales, lo que asegura el reconocimiento a la empresa de poder establecer
prohibiciones absolutas en el uso de los dispositivos digitales para fines
personales. Podriamos concluir indicando que, si no existe dicho derecho
al uso de los dispositivos digitales, dicha manifestacion se basa en la facultad
de la empresa de poder legitimamente prohibir cualquier utilizaciéon de los
dispositivos digitales con fines patticulares o no profesionales’. En

2 En este sentido, las sentencias consideran que el empresario estarfa facultado a establecer
una politica explicita relativa al uso de las herramientas informaticas, incluyendo la
prohibicién de cualquier uso personal de los medios informaticos en el trabajo. Dicho
criterio jurisdiccional se ha contemplado directamente en la STS 6 octubre 2011 (rec.
4053/2010), y fue igualmente acogido en la STC 241/2012, cit., asi como en la STC
170/2013, de 7 de octubre. En esencia, el critetio jutrisdiccional se refiere a la propia
obligacion empresarial respecto a la politica de privacidad.

30 Con caracter general, se han manifestado por parte de determinados autores la implicita
existencia de una prohibicién total a la utilizacién privada de los dispositivos digitales
puestos a disposicion por parte de la empresa. 17d. F. PEREZ DE LOS COBOS ORIHUEL,
Poderes del empresario y derechos digitales del trabajador, en Trabajo y Derecho, 2019, n. 59, p. 19 ss.
No obstante, entendemos que ello requiere de un juicio ciertamente casufstico y de la
atencién de los intereses concurrentes. Por ello, en algunas circunstancias puede resultar
viable la posibilidad de recurtir al uso moderado de los dispositivos digitales laborales con
fines particulares.

31 En relacién a las cautelas sobre el dmbito expansivo de desarrollo de las facultades de
uso y control de los medios informaticos y de comunicacién en el trabajo, vid B.
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cualquier caso, deberemos de considerar como excepcional la posibilidad
de acceso del empleador al contenido privado de los dispositivos digitales™.
Esta garantia unicamente remitirfa, como excepcion, en casos licitos de
control empresarial o incluso en supuestos en los que, ante posibles
renuncias por parte de los trabajadores, se contemplen las precisas garantias
para preservar el derecho a la intimidad de los trabajadores.

Con todo, se sigue, pues, planteando dudas interpretativas de si incluso
después de la aprobacién de la legislacion vigente en materia de proteccion
de datos se puede seguir considerando que la prohibicién absoluta del uso
privado de los dispositivos digitales implica la propia desapariciéon de la
confidencialidad. Desde el punto de vista la doctrina del TEDH, asentada
en el asunto Barbulescu, conviene indicar que en los supuestos de prohibicion
de uso personal de los medios e instrumentos tecnolégicos no cabria
deducir la expectativa general de garantia de privacidad en beneficio de los
trabajadores™. No obstante, la prohibicién absoluta de uso ptivado de los
dispositivos no puede venir a justificar cualquier tipo de control
indiscriminado, realizado de forma general respecto de las conversaciones
del trabajador. Podriamos entender que no serfa licita la utilizacién de estos
instrumentos para controles empresariales que excedan del caracter
profesional. El poder de control de la empresa puede permitir
intervenciones justificadas, pero tendrfan que interpretarse de forma
restrictiva con vistas a garantizar la libertad de las personas trabajadoras y
la garantfa de su derecho a la privacidad. Esto significa que, con la
vinculacién de los derechos digitales al ambito de proteccién de los datos
personales, se protege el derecho a la intimidad en relacién al uso de los
dispositivos digitales. En caso contrario, se puede producir la supresion
absoluta y sin causa del derecho a la intimidad en el uso de los dispositivos

RODRIGUEZ SANZ DE GALDEANO, La regulacion, mediante cidigos, del nso y control de los medios
informaticos y de comunicaciones puestos a disposicion del trabajador y de las secciones sindicales, en ].1..
GONISEIN (dit.), Etica empresarial y cdigos de conducta, La Ley, 2011, pp. 365-366.

%2 En este sentido, se ha puesto de manifiesto la posibilidad de contemplar una prohibicién
absoluta de uso privado de los dispositivos electronicos, lo cual no excluye la posibilidad
de incidir en la privacidad de los trabajadores. El Tribunal Constitucional, en distintas
sentencias, ha venido a confirmar dicha tesis. 1774, STS 241/2012, cit., y STS 170/2013,
cit. Esta posicion ha sido igualmente confirmada por la doctrina del Tribunal Supremo.
Vid. STS 6 octubre 2011, cit.

33 En relacion a la relevancia de la doctrina del TEDH en el caso Barbulescu, cit., vid. A.
DESDENTADO BONETE, E. DESDENTADO DAROCA, La segunda sentencia del Tribunal
Europeo de Derechos Humanos en el caso Barbulescu y sus consecuencias sobre el control del uso laboral
del ordenador, en Revista de Informacion Laboral, 2018, n. 1; C.H. PRECIADO DOMENECH,
Comentario de urgencia a la STEDH de 5 de septiembre de 2017. Caso Barbulescu contra Rumania
(Gran Sala). Recuperando la dignidad en el trabajo, ibidens, 2017, n. 10.
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digitales, fomentando la discrecionalidad injustificada de la empresa en la
adopcioén de sus decisiones técnicas y organizativas.

Con todo, igualmente se reconoce el interés empresarial de comprobar el
cumplimiento de las obligaciones laborales, asi como las posibles sospechas
de realizacién de un acto ilicito. Estos presupuestos podrian venir a
legitimar el acceso y el tratamiento de los datos personales del trabajador.
Esta circunstancia puede producirse en los casos de aplicaciéon de medidas
de monitorizacién de los trabajadores fundamentadas en el interés de
proteger los equipos informaticos y los datos explotados por la empresa en
sus actividades productivas. Estas facultades deben tener también un justo
contrapunto, puesto que en caso contario ello podria dar lugar a la
posibilidad de efectuar un control integral de la actividad de los
trabajadores, pudiendo tener acceso a contenidos privados. Ello significa
que la validez del control dependera, incluso en los supuestos de
prohibicién absoluta por parte de la empresa, de una evaluaciéon global y
transversal de la causa concreta que legitima el acceso a la informacion™.

8. Las politicas de uso y control legitimo de los medios digitales

La regulacion en materia de proteccion de datos se basa en la obligacion de
la empresa de elaborar un protocolo de uso de los dispositivos digitales,
cuya posible validez estd condicionada al respeto de la intimidad de los
trabajadores. Ello significa que legalmente se ha configurado una obligacion
que se basa en una exigencia objetiva de conocimiento del uso y del control
de los dispositivos digitales en el lugar del trabajo™. Dicha condicién en el
uso y control de los dispositivos permite a los trabajadores, a la hora de la
aplicacion de los medios tecnolégicos, la posibilidad de wvalorar la
legitimidad del ejercicio de control sobre sus datos personales. Sin duda, se
trata de un importante avance respecto del canon jurisprudencial previo,

34 Dicha practica legitima en el acceso y en la modalidad en la que se produce deberfa tener
en cuenta los criterios asentados por la sentencia de la gran sala del TEDH, contemplados
respecto del asunto Barbulescu, cit. En esencia, dichos criterios se basan en la procedencia
de la finalidad y en la aplicacién del principio de proporcionalidad a efectos de no incidir
en el derecho a la intimidad de los trabajadores.

3 Este criterio protector se encuentra especialmente en la jurisprudencia del TEDH, que
se basa en la necesidad de prever garantias frente al abuso empresarial en el control de la
actividad laboral. 1774 el asunto Bdrbulescu, cit. Concretamente, en dicha sentencia se
contempla que «los tribunales nacionales deben velar por el establecimiento por una
empresa de medidas para vigilar la correspondencia y otras comunicaciones, sea cual sea
su alcance y duracién, vaya acompafiado de garantias adecuadas y suficientes contra los
abusos».
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que autorizaba el acceso a los correos electrénicos y mensajes del
trabajador, incluso en supuestos de ausencia de una politica de empresa
relativa al uso y a la informacion previa del trabajador™.

Con caracter general, esta tesis tuitiva se encuentra en la actual regulacion
en materia de proteccion de datos, al considerar que las empresas deben
establecer con caracter previo los criterios de utilizacién de los dispositivos
digitales. Ello supone en la practica que las empresas deben respetar los
estandares minimos en materia de intimidad. Por ello, actualmente la ley
viene a limitar no solamente la adopcion del posible uso de los dispositivos
digitales, sino que sujeta el poder de control de los datos del trabajador. El
registro de los datos personales que se derivan de dichos dispositivos
digitales tiene que observar determinados limites que respeten los
estandares en materia de garantia de la privacidad”. Con todo, se trata de
una cuestion que plantea distintos interrogantes, que afectan a la
determinaciéon del contenido de la politica de la empresa en materia de
respeto de la privacidad.

En esencia, podriamos decir que esta obligacién empresarial de establecer
los criterios de uso de los dispositivos digitales ya presuponia antes de la
reforma en materia de proteccién de datos, la necesidad de elaborar una
politica de usos aceptables®. Actualmente, esta obligacion se une a las
politicas concretas de respeto del derecho a la privacidad en relaciéon al uso

3 Dicha doctrina relativa a la autorizacién del acceso al correo electrénico sin existir
previamente protocolo o informacién a los trabajadores se contemplaba en la STC
170/2013, cit. En este caso, la admision del control empresarial se basaba en la existencia
de una prohibicién de uso personal establecida en convenio colectivo. Precisamente por
ello, dicho fallo vino a servir de criterio que ha influido en la tesis relativa a considerar que
la prohibicion del uso personal de los dispositivos digitales puede articularse
exclusivamente en virtud de la accién de una disposicion de caricter general, sin necesidad
de tener que adoptar una politica empresarial en estos supuestos. Sin duda, esta tesis se
encuentra sobrepasada por el actual marco legal de referencia y viene a confirmar otras
posiciones jurisprudenciales mas acordes con la tesis tuitiva.

37 En este sentido, se ha contemplado que en virtud de la nueva regulaciéon en materia de
proteccion de datos no cabe una ausencia de politica en la empresa, ni una regulacion
genérica, ni la posibilidad de contemplar como falta sancionable en convenio colectivo el
uso indebido de las herramientas informaticas. 1774, S. RODRIGUEZ ESCANCIANO, Derechos
laborales digitales: garantias e interrogantes, Aranzadi, 2019, pp. 90-91. Es decir, todo ello
presupone la necesidad de respetar los estandares minimos de proteccion del derecho a la
intimidad y con ello la necesidad de limitar las practicas respecto de posibles abusos en el
control empresarial.

% En cierto modo, esta cautela de respetar el estindar minimo en materia de privacidad
mediante protocolos de empresa se contemplé incluso antes de la reforma en materia de
proteccién de datos. Precisamente, la STS 26 septiembre 2007 (tec. 966/2006) consider6
que las empresas debfan de proceder de acuerdo con las exigencias de buena fe,
estableciendo las reglas de uso de los medios tecnoldgicos aplicados al trabajo.
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de los dispositivos digitales puestos a disposicion de los trabajadores por
parte de las empresas. Actualmente, el problema esta en la prevision
genérica de dicha politica empresarial respetuosa con el derecho a la
privacidad, puesto que la ley no contempla previsiones concretas, ni precisa
dicho deber relativo a la politica de usos aceptables de los dispositivos
electrénicos. Solamente el art. 87.3 LOPD contempla que el acceso por
parte de la empresa al contenido de los dispositivos digitales, que hayan sido
admitidos para su uso con fines privados, requerira que se especifiquen de
modo concreto los posibles usos autorizados.

Las empresas deberan cumplir el deber de establecer los criterios de uso de
los dispositivos y aplicaciones digitales en el trabajo. En esencia, las
empresas tendran que determinar el uso estrictamente profesional de los
dispositivos digitales, en cuyo caso deberan prohibir totalmente el uso con
fines personales. También las empresas podran, en su caso, permitir un uso
personal desde los dispositivos empleados en el trabajo con determinadas
restricciones, que deberan igualmente concretar. Y, por ultimo, las
empresas podran autorizar la utilizacion indistinta de los dispositivos
digitales en el trabajo, ya sea con fines profesionales o personales, debiendo
igualmente especificar las distintas circunstancias en las que se aplique dicha
politica empresarial. Estamos, pues, ante una interpretacién amplia, basada
en la necesidad de justificacion™.

Igualmente, dentro de los parametros de la politica empresarial de uso de
los medios digitales, se deberan concretar las finalidades con las que se usen
dichos equipamientos y recursos. Se debera determinar, en caso de
permitirse los usos personales, los periodos en los que dichos dispositivos
podran usarse con fines privados y el tratamiento que se va a realizar con
dichos dispositivos. Ello significa igualmente la necesidad de contemplar las
formas de acceso o de control de las comunicaciones electronicas,
determinando en qué momentos y qué personas pueden acceder a los datos
registrados. De este modo, se provee a los trabajadores de la precisa
informacién sobre los usos aceptables e inaceptables de las redes, de los
medios y de los recursos digitales de la empresa®.

% Dicha interpretacion trasciende el tenor literal del precepto, en la medida en que la
disposicién normativa parece treferirse unicamente a la obligacién de prever de modo
preciso los usos permitidos. En cualquiera de las circunstancias, habra de concretarse la
politica de uso aceptable y no aceptable. En caso contrario, y en ausencia de dicha
precision, las politicas de uso de las empresas carecerfan de utilidad y de funcionalidad, y
no vendrfan a asegurar transparencia y seguridad juridica desde la perspectiva de la garantia
de la privacidad en el trabajo.

40 En este sentido, el Dictamen 2/2017, del grupo de trabajo sobte proteccién de datos de
la Unién Europea, de 8 de junio de 2017, sobre el tratamiento de datos en el trabajo,
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De igual modo, conviene destacar las observaciones del documento del
grupo de trabajo de la Uniéon Europea, que contemplaba orientaciones
especiales relativas al contenido minimo de las directrices de las empresas
en materia de uso del correo electrénico e internet*!. Precisamente, dichas
directrices pueden ser tomadas en cuenta por empresas y trabajadores,
como criterios de adaptacion, teniendo presente las condiciones de cada
empresa, su tamafio y muy especialmente el marco juridico nacional en
relacién a la tutela de la proteccion de datos personales. En este sentido, se
recomienda en materia de correo electrénico que las empresas elaboren su
propia politica y proporcionen informacién minima en relaciéon a
determinados aspectos. Esta informaciéon se refiere a la necesidad de
determinar si un trabajador esta autorizado a disponer una cuenta de correo
electrénico de uso estrictamente personal y si esta permitida la utilizacion
de cuentas de correo web en el lugar de trabajo. En estos casos, seria
aconsejable que la empresa recomiende a sus trabajadores utilizar cuentas
privadas de correo web en relacion al uso del correo electrénico con fines
exclusivamente personales. De igual modo, serfa especialmente
conveniente el desarrollo de acuerdos con los trabajadores en relacién al
acceso al contenido del correo electronico, que se puede aplicar
especialmente cuando el trabajador se ausente del trabajo, debiendo
especificar las finalidades de dicho acceso. En cualquier caso, se deberia
indicar el periodo de conservacion de las posibles copias o registros de
proteccion de los mensajes de referencia. Esta medida conlleva asimismo la
necesidad de precisar en qué momento se borraran de forma definitiva los
mensajes electronicos del servidor. En definitiva, se trata de cuestiones de
caracter preventivo y ligadas a la seguridad en el tratamiento de los datos
personales.

En relacién al uso de internet, serfa interesante integrar en el contenido
minimo de las directrices de la empresa determinadas actuaciones, que se
pudieran desarrollar conforme a protocolo. En esencia, la empresa tendra
que precisar con claridad a los trabajadores las condiciones en las que se
autoriza la utilizacion de internet con fines privados. Ello supone
determinar con caracter previo qué aspectos no pueden visualizar o copiar.

destacaba ya como buena practica, la recomendacién de ofrecer a los trabajadores la
posibilidad de tener un acceso alternativo no controlado por la empresa. Dicha modalidad
de acceso alternativo no controlado se podtia realizar en virtud de Wi-Fi gratuito, asi como
mediante dispositivos o terminales independientes. Estas practicas se podrfan desarrollar
con las debidas garantias para asegurar la confidencialidad de las comunicaciones,
pudiendo de este modo los trabajadores ejercer su derecho legitimo a utilizar las
instalaciones de trabajo para algin uso privado.

41 774, Dictamen 2/2017, cit.
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En estos casos de restricciones y condiciones de uso de internet, la empresa
debera en todo caso explicar previamente sus directrices a sus trabajadores.
De igual modo, debera informar a los trabajadores sobre los sistemas
instalados para impedir el acceso a determinados sitios webs, asi como
advertir de los mecanismos desarrollados para detectar un posible uso
abusivo de la red. Igualmente, deberan determinarse el alcance del control,
por ejemplo, si se realiza de forma individualizada o por departamentos de
la empresa. También se deberia concretar si el contenido de los sitios webs
consultados por los trabajadores sera visualizado o registrado por la
empresa y en qué casos y circunstancias. En la politica empresarial debera
también especificarse el uso que se realizara de los datos recogidos en
relacion a las personas que visitaron determinados sitios webs. Finalmente,
se debera informar a los trabajadores del papel de sus representantes en
relaciéon a la aplicaciéon de dicha politica, asi como en las labores de
investigacion de las presuntas infracciones empresariales que se puedan
realizar™.

9. Condiciones de acceso al contenido de los dispositivos por parte
de la empresa

El art. 87 LOPD contempla la posibilidad de la empresa de controlar los
dispositivos  digitales puestos a disposiciones de los empleados.
Concretamente, la empresa puede acceder a los contenidos que se derivan
del uso de los medios digitales empleados, pero tnicamente a los efectos de
controlar el cumplimiento de las obligaciones laborales, asi como con el fin
de garantizar la integridad de estos dispositivos. Ciertamente, los efectos del
poder de vigilancia se modulan y varfan segun las situaciones, existiendo
distintos grados de intensidad a la hora de valorar las medidas empresariales
de control®. Esta situacién de control condicionado supone que el
empresario no puede acceder a los datos registrados por cualquier motivo,
sino que debera respetar los principios contemplados en la normativa

42 En relacién a la problematica del seguimiento de las comunicaciones electrénicas en el

ambito laboral destacamos el informe institucional Working document on the surveillance of

electronic communications in the workplace, 29 mayo 2002, 5401/01/EN/Final WP 55.

# En este sentido, el TC resalta este caricter modulable, «en funcién de la propia
configuracién de las condiciones de disposicion y uso de las herramientas informaticas y de
las instrucciones que hayan podido ser impartidas por el empresario a tal fins. 177 STC
241/2012, cit. De este modo, setia legitimo el control de las paginas web visitadas y del
correo electronico del empleado, tanto en su jornada, como al terminar la misma, por
ejemplo, durante la pausa de la comida, aunque ello dependera de se hubiese previsto la
prohibicién de cualquier uso personal o extraprofesional del dispositivo electronico.
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europea y nacional de proteccion de datos de caracter personal.

Una vez mas, tenemos que referirnos al canon interpretativo del TEDH, en
el citado asunto Barbulescn. La sentencia resalta el necesario respeto de una
serie de cautelas que determinan o no la validez de los registros y del control
de las comunicaciones digitales de los trabajadores. Con caracter general, se
demanda informar y notificar previamente al trabajador sobre el posible
control de su actividad, asi como del grado de intromisién del control
empresarial. Asimismo, la empresa debera contar con un motivo legitimo
que venga a justificar el control digital. También dicho control debera ser
estrictamente necesario y no existir otras medidas menos invasivas en la
privacidad. Y, por ultimo, se debera acreditar la adecuacién del fin que lo
justifique y ofrecer garantias adecuadas a los trabajadores, en esencia la
previa comunicacion y la informacion suficiente y clara.

El control empresarial se justifica en el presupuesto de legalidad del
tratamiento de los datos personales (art. 6 RGPD). Ciertamente, la
posibilidad de control y de tratamiento de los datos derivados de la actividad
laboral tiene su fundamento en la propia existencia del contrato de trabajo
y dicho tratamiento deviene necesario en tanto legitimo y necesario para la
ejecucion del contrato de trabajo. Asimismo, debemos destacar que las
posibilidades de fiscalizacion se fundamentan en las facultades de control y
direccion del desarrollo de la prestacion laboral. En este sentido, podriamos
trazar un evidente paralelismo con el art. 20.3 ET. Dicho precepto reconoce
a la empresa la posibilidad de adoptar las medidas oportunas de vigilancia y
control, con el fin de comprobar el cumplimiento de las obligaciones
laborales. Sin embargo, dicho control se encuentra condicionado al respeto
en su aplicacién de la consideracién debida a la dignidad de las personas
trabajadoras. Por ello, el consentimiento que demanda, con caracter general,
el art. 6.1 RGPD, y que es presupuesto legitimador del tratamiento de datos
personales, no opera de igual modo en la relacion laboral*.

Debemos destacar la necesaria justificacion legitima del acceso a los
dispositivos y contenidos digitales utilizados en el trabajo. El art. 87.2
LOPD permite al empresario acceder a los contenidos derivados del uso de

4 En la ejecucién del contrato de trabajo se proyecta en muchos casos el consentimiento
originario, y no se precisa consentimientos ulteriores en el tratamiento de datos en el
ambito laboral. Evidentemente, esta es una interpretaciéon general, que deberd modularse
casuisticamente en funcién de la forma del control y del grado de invasién en la privacidad
de los trabajadores. Esta postura tuitiva se confronta con la idea de que es necesario contar
con el consentimiento del trabajador de acceso al contenido de los medios tecnolégicos,
cuando dichos datos son necesarios para la cjecucion del contrato de trabajo.
Evidentemente, en esta materia contamos con un riesgo evidente, relativo a considerar, en
general, el consentimiento general como un consentimiento especial que permite el
tratamiento de todos los datos de caracter personal.
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los medios digitales, aunque con la tnica finalidad de poder controlar el
cumplimiento de las obligaciones laborales o, en su caso, garantizar la
integridad de los dispositivos o medios de trabajo. Ello supone que el
empresario podra acceder a dicha informacion cuando concurran estas dos
finalidades. En esencia ello supone permitir el control empresarial debido
basicamente al interés de comprobar el cumplimiento efectivo del trabajo®.
En este sentido, estd presente el riesgo de realizar un control del
cumplimiento del trabajo excesivamente amplio. No obstante, parece
evidentemente légico que dicha facultad de control debe de encontrar
ciertos limites, pudiéndose modular el acceso a los contenidos digitales
gracias al respeto del derecho a la intimidad de los trabajadores. En esencia,
la facultad empresarial de control puede abarcar todas aquellas cuestiones
relacionadas con la prestacion laboral y si dicho control se realiza
extramuros del ambito organizativo de direccion, dichas medidas de control
devendran ilicitas. Esta afirmacion tiene especial sentido cuando dichos
datos personales registrados con ocasion del trabajo revelan informaciones
personales o incluso relativas a la vida intima de las personas trabajadoras.
A pesar del reconocimiento legal de las facultades de control de la empresa,
esto no supone la desaparicion completa del interés al respeto de la
intimidad del trabajador.

En este sentido, tenemos que destacar la proyeccion del principio de
limitacién de la finalidad del control y la garantia de que la informacioén y
los datos personales obtenidos sean adecuados, pertinentes y limitados (art.
5.1 RGPD)*. Es preciso tener en cuenta la necesidad y la proporcionalidad
de la actividad de control, ya que no se permite un tratamiento
indiscriminado y mucho menos preventivo por parte de la empresa. Dicha
afirmacién obliga a que el empresario antes de acceder al contenido de los
dispositivos digitales valore otros medios de control menos invasivos para
la privacidad. En este sentido, la finalidad de control debera estar referida
al estricto uso profesional o personal de los dispositivos o a los medios

% De este modo, el control empresarial podra afectar al desarrollo de la prestacion laboral
en relacién al rendimiento y al cumplimiento de la jornada de trabajo, asi como a cualquier
otro tipo de aspectos ligado a la relacién laboral. Nos referimos a la observancia de las
reglas de no concurrencia desleal, el respeto de los protocolos internos de la empresa, la
observancia de las medidas preventivas, etc.

46 Este aspecto esta relacionado con la proyeccién del principio de proporcionalidad. En
el asunto Barbulescu, cit., es clara en este punto. Se entiende que no se presenta como un
motivo legitimo de acceso a las conversaciones la finalidad de conocer el uso que el
empleado hace de los medios facilitados por la empresa. Se precisa, pues, de un motivo
especifico, que justifique una supervision estricta. En dicha sentencia este argumento fue
esencial a la hora de no reconocer la legitimidad del control realizado por la empresa
respecto del uso personal del servicio de mensajeria facilitado al trabajador.
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facilitados por la empresa. Por tanto, el control debera estar plenamente
justificado y ser garantista desde la perspectiva de la proteccion de datos de
caracter personal.

Otro aspecto se refiere a la garantfa del control empresarial debido al
mantenimiento del sistema informatico. En estas situaciones se produce
una labor empresarial de supervision de los dispositivos ante el interés de
eliminar potenciales virus, que se hayan podido presentar en virtud de las
comunicaciones telematicas. Dicho supuesto puede necesitar de la accion
de determinados profesionales, que podran recabar informacién sobre las
comunicaciones del trabajador o de las operaciones realizadas en la red,
pudiendo con ello afectarse determinados contenidos intimos o personales.
Igualmente, se podria considerar justificado el tratamiento de datos
personales cuando dichas acciones sean necesarias y proporcionadas al fin
de asegurar la seguridad de la red y de las comunicaciones (art. 49 RGPD).
En este sentido, deberd intervenir un técnico que evalie el estado de los
dispositivos con el solo fin de poder detectar la presencia de virus o de
irregularidades que afecten al sistema de comunicaciéon telematica. Se
deberd desatrrollar un control meramente técnico, evitando acciones
invasivas en la privacidad. Esta incidencia puede producirse en virtud de la
utilizacién en estas labores de mantenimiento de potentes dispositivos de
fiscalizacion, capaces de analizar de forma indiscriminada toda la actividad
telematica de un trabajador que se haya podido realizar desde la red de
comunicaciones de la empresa. Este uso indiscriminado de las herramientas
de evaluacion de los dispositivos digitales no solamente puede afectar a la
intimidad de forma desproporcionada, sino que también puede suponer
una auténtica injerencia en el derecho al secreto de las comunicaciones.
Otro supuesto de control, supeditado a un fin legitimo, se refiere al acceso
por parte de la empresa a los dispositivos digitales de los trabajadores, en
situaciones de mantenimiento. Esta posibilidad de control se manifiesta
directamente en la mensajerfa ante las situaciones de ausencia de los
trabajadores con motivo de las vacaciones o ante casos de incapacidad
temporal. Este tipo de control podria admitirse cuando resulte
estrictamente necesario para el mantenimiento de la correspondencia,
aunque en muchas circunstancias se pueden desarrollar sistemas que
permitan la activacién de respuestas automaticas, asi como mecanismos de
desvio automatico de los mensajes. En cualquier caso, se debera aislar la
posibilidad de acceder al contenido de los mensajes de los trabajadores, al
sobrepasarse la propia finalidad legitima del control de la empresa. No
obstante, se podria controlar la mensajeria del trabajador de forma
excepcional cuando exista un interés legitimo de acceso a dicha
informacién. Se tratarfa de un sistema de control ciertamente excepcional,
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supeditado esencialmente a la concurrencia de indicios de actividad delictiva
o supuestos de incumplimiento de caricter grave’.

Asimismo, otro factor a tener en cuenta se refiere a la labor de minimizar
los datos de caracter personal recogidos por parte de la empresa. Este
control empresarial debe ser ejercitado dentro de unos limites, en esencia,
y como sabemos, minimizar los datos, que el control sea necesario y
pertinente, y que respondan a una finalidad legitima. Ello obliga a valorar si
es necesaria la medida restrictiva del derecho a la proteccién de datos para
conseguir el fin previsto por la empresa (art. 5.1.c LOPD). Esta nocién de
proporcionalidad se encuentra en el considerando 39 RGPD, que prevé que
los datos personales solo podran tratarse si la finalidad del tratamiento no
pudiera alcanzarse de forma razonable por otros medios®. Este
planteamiento impide que se puedan utilizar programas informaticos de
seguimiento de ordenadores o dispositivos moéviles de los trabajadores,
maxime cuando éstos pueden registrar toda la actividad del trabajador, que
en muchas situaciones dan lugar a un tratamiento tecnolégico
desproporcional e injustificado. Actualmente, las empresas tienen maltiples
posibilidades de vigilar la utilizacién, por ejemplo, de la mensajeria del
trabajador, sin necesidad de afectar intensamente a su privacidad. La
tecnologia ha evolucionado considerablemente y permite distintas férmulas
de supervision. En algunas circunstancias no resulta tan necesario controlar
intensamente las comunicaciones de los trabajadores, sino que basta con un
mero seguimiento de las llamadas o de los mensajes transmitidos, asi como
el seguimiento meramente formal de los documentos adjuntos enviados.
De igual modo, se puede proceder preventivamente al bloqueo de
determinados sitios webs, como medida alternativa al control continuado e

47 Se tratarfa de casos que permiten la posibilidad de recabar la correspondiente prueba del
delito o del incumplimiento. Dicho control Gnicamente se podra mantener durante el
tiempo estrictamente necesatio pata la consecucion de este fin. Téngase en cuenta la STC
186/2000, de 10 de julio. En estas situaciones los indicios de actividad delictiva del
trabajador justifican que el empresario pueda defender sus intereses, maxime cuando
incluso puede ser responsable de los actos derivados de la actividad del trabajador. En
relacién a la exigencia de autorizacién judicial relativa al acceso a las comunicaciones
electronicas. 177d. STS pen. STS 528/2014, de 16 de junio.

48 Ello obliga a plantearse la posibilidad de utilizar otras medidas de control, que impliquen
una intromisién menor en la privacidad de los trabajadores. Esto puede suponer la
necesidad de limitar a lo estrictamente necesario los accesos a los datos o a los registros de
las conversaciones de los trabajadores. Desde las garantias de proteccion de datos, no setfa
posible recoger datos que no sean necesatios para la finalidad del tratamiento que debe
estar definido inicialmente. De este modo, no serifa posible un control prolongado y mucho
menos indiscriminado de la actividad del trabajador. Los controles mas intensos deberan
estar basados en razones técnicas o de seguridad, que justifiquen las medidas, sin que
existan otros medios alternativos menos invasivos.
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indiscriminado de las comunicaciones®.

La inobservancia de estas garantias produce consecuencias juridicas, que
afectan especialmente a la ilicitud de la prueba conseguida. Los principios
de proteccion de datos examinados, ademas de limitar el poder de control
de la empresa, tienen un efecto directo sobre la posible utilizaciéon de las
pruebas en los procesos laborales. El tratamiento de datos conseguidos de
los dispositivos digitales de forma ilicita puede acarrea que dichas pruebas
queden privadas de eficacia juridica procesal (art. 11 de la LO 6/1985, de
1° de julio, del Poder Judicial (LOPJ))™. Se trata, pues, de un efecto derivado
de la propia vulneraciéon de los derechos fundamentales afectados,
especialmente el derecho a la intimidad, la proteccién de datos personales
y el secreto de las comunicaciones. Precisamente, el art. 90.2 de la Ley
36/2011, de 10 de octubre, reguladora de la jutisdiccion social (LR]S), prevé
de forma expresa que no se podran admitir pruebas que tengan su origen,
o que se hubieran obtenido, directa o indirectamente, mediante
procedimientos que supongan la violaciéon de derechos fundamentales o
libertades publicas™.

4 Se trata, pues, de actividades en consonancia con la proyeccién del principio de
minimizacién del tratamiento de los datos de caracter personal. La idea setfa proyectar el
control a ciertas comunicaciones seleccionadas, evitando el control generalizado por parte
de las empresas. 7. S. RODRIGUEZ ESCANCIANO, E/ derecho a la proteccion de datos personales
en el contrato de trabajo: reflexiones a la luz, del Reglamento enropeo 2016/ 679, en Trabajo y Seguridad
Social — CEF, 2018, n. 423, p. 34 ss.

% En relacién a las consecuencias procesales de las pruebas obtenidas en virtud de la
violacién de los derechos fundamentales ligados a la privacidad, »id A.V. SEMPERE
NAVARRO, O.I. MATEOS Y DE CABO, Uso y control de herramientas informdticas en el trabajo
(Marco legal, pantas judiciales y convencionales), en C. SAN MARTIN MAZZUCCONI (dir.),
Tecnologias de la informacion y la comunicacion en las relaciones de trabajo: nuevas dimensiones del conflicto
Juridico, Eolas, 2014, p. 175 ss.; J.P. ARAMENDI SANCHEZ, Articulo 90, en ].R. MERCADER
UGUINA (dir.), Ley reguladora de la Jurisdiccion Social comentada y con jurisprudencia, La Ley, 2015,
pp. 645-648.

5! Estamos, pues, ante otra forma de garantia del derecho a la privacidad frente al poder
de control de la empresa en virtud de los dispositivos digitales. Esta proteccion se
manifiesta mediante la nulidad de la prueba, sin perjuicio de las responsabilidades penales,
administrativas y civiles, que se puedan demandar debido al incumplimiento del derecho a
la privacidad del trabajador en el uso de los dispositivos digitales. En este sentido, podemos
destacar la STS] Andalucia, Sevilla, 905/2019, cit., que sancion6 como ilicita la prueba
aportada por la empresa. Concretamente, no se puede demandar de forma razonable la
confidencialidad en base a una previa prohibicién de uso del ordenador con fines privados,
ni por la existencia de informacién previa, cuando se produce la invasién en la privacidad
del trabajador.
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10. Conclusiones

La legislaciéon espafiola ha reconocido la proyeccion de los derechos
digitales en el trabajo, contemplando una especial referencia a la tutela del
derecho a la intimidad. Esta proteccion supone un importante avance en la
tutela de los derechos digitales. Se trata efectivamente de un nuevo enfoque
en este proceso actual de intensificacién de la digitalizacion, que permite
otientar los avances hacia un futuro que garantice una experiencia flexible
y segura en el seno de las organizaciones productivas. Evidentemente, esta
proteccion se podia deducir previamente de la propia aplicacién de los
derechos fundamentales en el trabajo, pero las nuevas referencias a este
ambito de proteccion del derecho a la intimidad suponen un salto
cualitativo desde el punto de vista de las garantias juridicas. Ciertamente,
nos encontramos ante una regulacién que no es mas que un marco de
referencia frente a situaciones expansivas de conflictividad en el trabajo.
Estas reglas no vienen, pues, a agotar el tratamiento de las posibles
manifestaciones de incidencia en el derecho a la intimidad de los
trabajadores.

La nocién de intimidad ha venido transformandose y evolucionando con el
paso del tiempo, de modo que se ha producido un desarrollo de la
proteccion de dicho derecho fundamental. Estarfamos ante una nocién de
intimidad entendida con un significado amplio, que trasciende de los
planteamientos reducidos de un derecho a la intimidad limitado a la esfera
de la vida personal. Evidentemente, la finalidad sigue siendo la exclusion de
injerencias de terceros en aspectos intimos, pero no debemos olvidar que
la intimidad también se equipara a la proteccion de la privacidad, incluyendo
la propia proteccion y el control de los datos personales. Precisamente por
esta razon, se deberfa abogar por una interpretacion amplia de la proteccion
del derecho a la intimidad. Sin duda, la gran novedad del actual marco
normativo de protecciéon de datos personales se basa en la conexién del
derecho a la intimidad con la proteccién de datos de caracter personal. Ello
supone una especial proteccion en las situaciones ligadas al desarrollo del
trabajo digital y a la propia digitalizacion de las actividades productivas.
Conviene destacar que la interpretacion y, en definitiva, la proteccion
juridica trasciende del exclusivo derecho a la intimidad. La evolucion
normativa ha supuesto superar la atencion exclusiva a la garantfa de la esfera
intima del trabajador, que se encuentra evidentemente reservada, y que tiene
un especial ambito de tutela respecto del uso de dispositivos facilitados por
la empresa para la ejecucion de la prestacion laboral. El debate trasciende
de este interés clasico, puesto que el fin es garantizar el derecho del
trabajador a impedir que la empresa conozca o realice injerencias en su vida
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personal y familiar. Esta proteccion ya se realiza constitucionalmente.
Actualmente, el interés de tutela se basa en la necesidad de controlar y
salvaguardar el canal de informacién personal, que se produce por la
digitalizacién del trabajo y que el trabajador cede inevitablemente a la
empresa en virtud del contrato de trabajo. I.a normativa de proteccion de
datos en clave de tutela de los derechos digitales laborales contempla un
evidente canon de interpretacion normativa, que proporciona seguridad y
ofrece un tratamiento adecuado del interés legal objeto de proteccion
juridica.

Asimismo, podrfamos referirnos a la posible afectacion al derecho a la
intimidad en relacién a la aplicacién de los recursos de la inteligencia
artificial. Esta situacion se produce especialmente en sus manifestaciones
de alto riesgo, que se pueden desarrollar en las actividades laborales y que
especialmente repercuten en los procesos de valoracion de los trabajadores
en el desempefio de sus prestaciones de servicios. El tratamiento de la
inteligencia artificial en el ambito laboral necesita de una respuesta efectiva,
especialmente desde la 6ptica de la proteccion del derecho a la intimidad de
los trabajadores. Es decir, nos encontramos ante un reto orientado reducir
los riesgos derivados del empleo de la inteligencia artificial y de los
algoritmos en el trabajo. Especialmente en este ambito la legislacion y la
respuesta jurisprudencial tiene que adaptarse en virtud de principios clave
de proteccién juridica, teniendo presente los cambios vertiginosos que se
estan produciendo en el trabajo digital. Sin duda, la automatizacién del
trabajo y la aplicaciéon de la inteligencia artificial esta dando lugar a nuevos
contornos del poder de direcciéon y de organizaciéon de la empresa,
modulando las prestaciones de servicios, que se expone igualmente por esta
via a nuevas manifestaciones de control del trabajo por parte de las
empresas.

Estas situaciones se manifiestan muy especialmente en el ambito del control
empresarial. La regulaciéon de la normativa de protecciéon de datos
personales viene a reforzar la anterior referencia a la limitaciéon de las
potestades empresariales, que se referfan genéricamente a la necesidad de
tener en cuenta la consideracién debida a la dignidad de la persona
trabajadora. Legalmente, se asegura a su vez la garantia de los derechos
digitales de los trabajadores, con una remisién normativa a su ejercicio en
virtud de lo ahora dispuesto en la normativa general de protecciéon de datos
personales. Antes de estos cambios normativos nos encontrabamos con
referencias legales ciertamente superadas por la realidad y por la casuistica
jurisdiccional. La regulaciéon genérica de la proteccion del derecho a la
intimidad daba lugar a la sucesién de distintos pronunciamientos judiciales,
en muchos casos contradictorios, que dificultaba, en muchos caos, la
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abstraccién de criterios jurisprudenciales univocos. ILa posicion del
Tribunal Constitucional, asi como de la doctrina del Tribunal Supremo, han
abordado la problematica de los derechos digitales en el entorno laboral,
pero ciertamente dicha respuesta se ha producido de forma incipiente y
genérica desde el punto de vista de su proteccion juridica.

La actual regulacién de proteccion de datos personales, en clave de tutela
de los derechos digitales laborales, ha supuesto un evidente avance en la
limitacién de los poderes empresariales. Los derechos digitales laborales
ahora se reconocen sobre las maximas de proteccion de datos, primando la
necesidad de controlar los mecanismos y dispositivos digitales puestos a
disposicion de los trabajadores. El uso de dichos dispositivos y recursos
facilitados por la empresa deben garantizar en todo caso el derecho a la
intimidad de los trabajadores frente a los poderes de control de los
empleadores. De igual modo, la regulaciéon de los derechos digitales
laborales en clave de proteccién de datos permite asegurar un uso
preventivo y justificado de los dispositivos digitales en el trabajo y con ello
asegurar un comportamiento empresarial justificado de forma preventiva.
Dicho comportamiento empresarial facilita deducir la propia razonabilidad
de las decisiones adaptadas desde la perspectiva del control de las
actividades laborales.

Finalmente, es preciso destacar que la garantia del derecho a la privacidad
en el ambito del trabajo digital viene a reconocer a los trabajadores un poder
especial de control y de disposicion respecto de los supuestos
potencialmente lesivos ligados al empleo de los dispositivos digitales en el
trabajo. Ello significa que nuestra legislaciéon vendria a garantizar al
trabajador un derecho subjetivo a la proteccién de su informacién de
caracter personal. Efectivamente, en virtud de esta interpretacion evolutiva,
nuestra legislacion viene a asegurar una concepciéon mas amplia de tutela de
la privacidad de los trabajadores, superando la nocién tradicional de
proteccion estricta del derecho a la intimidad. En base a la tesis renovada
de la privacidad se entiende el alcance de la garantia de los derechos
digitales. Asimismo, la jurisprudencia intenta progresar en la interpretacion
de un derecho de nueva generacién, cuya finalidad es la proteccion de la
intimidad del trabajador en el sentido mas amplio posible.
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